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Vorratsdatenspeicheruﬂ%

e Gesetz zur Neuregelung der
Telekommunikationsiiberwachung und
anderer verdeckter MaBnahmen

e« Beschluss nach namentlicher Abstimmung
durch den deutschen Bundestag am
9.11.2007

e Neuerungen STPO:

- Standortermittlungen von Mobilfunkendgeraten
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e Neuerungen TKG:

- Speichern der Rufnummer oder andere Kennung
des anrufenden und des angerufenen
Anschlusses sowie im Falle von Um- oder
Weiterschaltungen jedes weiteren beteilig-
ten Anschlusses,

- Beginn und Ende der Verbindung nach Datum
und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone,

4
Stefan Dassow — Spuren im Netz



Hannover

wm%(}\\\\\\\15\Y;TTE////Taéa‘Jﬁﬁsf

Berlin

Datenspeicherung im TKC

in Fallen, in denen im Rahmen des
Telefondienstes unterschiedliche Dienste
genutzt werden konnen, Angaben zu dem
genutzten Dienst,

Bezeichnung der genutzten Funkzelle (Mobil),
bei anonymen Diensten die Aktivierungsdaten,
IP-Adressen bei VoIP,

beil elektronischer Post der gesamte Weg und
das an jeder Stelle (auch IP bei Abruf),

bel Veranderung von Verkehrsdaten sind die

Veranderungen liickenlos zu dokumentieren
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Datentypen

e Bestandsdaten
e Verbindungsdaten

e Tnhaltsdaten
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Rollen i1im Internet
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Orte der Datenerstellung
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e Daten werden an den unterschiedlichsten

Orten erhoben

World Wide Web: Abruf
Presence- (Content-
Provider Provider)

Access-Provider

Client
R 3
—F-"_ ___ Einwani + E
W= — —— i
:—;-—- . . Terminal- Prowy *T Router weitere Router Web-Server
' Server T | T

Browser
auf dem lokalen
Rechner
o in Ortsvermitt- ﬂﬂﬂﬂuﬂﬂ .
lungsstellen: [~ Session-
DNS- daten der
Transaktion

Telefon-Verbin-

dungsdaten Login-  Anfrage mit Server
7 Datensatz, Parametern, . _
\’ IP-Adresse Antwortseite IC’Fl'_I;cll_;% ;:t
abgefragte Adressen im Cache, e e|:
und Inhalte: umgesetzte — angefragt
History-Liste IP-Adresse zusdtzlich: i.d.R Adresse,
Bron rJt_:,er.[.ﬁaCh.E.' Summendaten Daten SlDE."C.F?En"U.’?g an RETGrE'rf
gaf. Cookie (angefragte Firewalls und ggf. an Agent
: Adressen) weiteren Proxies
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Daten einer HTTP-Anfrage
« 89.50.34.79 - - [25/Nov/2007:16:43:40 +0100]
"GET /tasklist.php HTTP/1.1" 401 5915 "-" "Opera/9.20 (X11:

Li nux 1686; U, de)"

e 89.50.34.79 - Adm nistrator [25/Nov/2007:16:43:48 +0100]
"GET /tasklist.php HTTP/ 1.1" 200 11924 "-" "Qperal/9.20 (X11;
Li nux 1686; U, de)"

« 89.50.34.79 - Adm nistrator [25/Nov/2007:16:48:01 +0100]
"GET /1iga. php?
gane=119&t ask=change&l ogger =d785f 384f 6dc086b3a79a708f c26446cé&s

eason=21 HITP/1.1" 200 11930 "-" "Operal/9.20 (X11; Linux i686;
U, de)"
e 192.166.53.200 - - [25/Nov/2007:10:16: 54 +0100]

"GET /1 ndex. php?page=3 HITP/ 1. 1" 200 11240
“http://ww. googl e. de/ search?

hl =de&sa=X&oi =spel | & esnunrlé&ct =r esul t &cd=1&q=H¥3¥BCr denCup
+2007&spel I =1" "Mozilla/l4.0 (conpatible; MSIE 6.0; Wndows NT

5.1; SV1; .NET CLR 2.0.50727)"

9
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Dienstleistern

« mehrere Moglichkeiten der Speicherung
von Nutzerdaten moglich:

- Cookies
- Verfolgung mittels serverseitigen Sessions

- Web-Bugs / Banner

10
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Cookies als Datenspeicher

MaximalgroBe: 4KB
ein Cookie pro URL

Mehrere Attribute; wichtigste sind
,Name”, ,Wert” und ,Ablaufdatum”

Beispiel Google:

— PREF=ID=28face613556316eTM=1184620070LM=1184
620070S=DkEaab7 F7PtM3ZX (Quelle: #5)

Neu: DOM-Storage Cookies

11
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Sessionverfolgung

e Session-ID's dienen der Identifizierung,
meist als Ersatz, wenn Cookies abgelehnt

werden

e ID's konnen mit temporaren Cookies
verglichen werden

e Standardvariablennamen sind bekannt,
daher einfacher Identitatsdiebstahl
durch ,man-in-the-middle” moglich

12
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Web-Bugs / Banner

e Web-Bugs sind Bilder der GroBe 1xl1 Pixel
mit transparentem Hintergrund

e Auch in HTML E-mails werden Web-Bugs
verwendet

e Bilder konnen genauso wie HTML-Seiten
Cookies setzen

13
Stefan Dassow — Spuren im Netz



Hannover O Frankfurt

Wildau
O\ London

Berlln

Inhaltsfilter

e Moderne Browser unterstiitzen die
Filterung von Inhalten fiir den
Jugendschutz

e Fir Filterung miissen die URL's an eilnen
zentralen Server zur Uberpriifung
gesendet werden

14
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E-maills

Innerhalb von E-mails werden
Zusatzinformationen zum Absender und den
E-mail Weg iUbertragen

Verwendung von PK-Infrastrukturen lassen
Rickschlisse auf mogliche
Kommunikationspartner zu

E-malil Adressen werden weliterhin 1in
Mailinglists o0ffentlich bekannt gemacht

Die Notwendigkeit fir Foreneintrage die
E-mail Adresse anzugeben fihren haufig
auch zu einer Veroffentlichung

15
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IRC & Instant Messenger

« Uber whois-Anfragen sind im IRC IP und
Nutzername einsehbar

e Bel einer Verbindung iiber einen Server
sind fir den Betreiber die Nachrichten
1.A. sichtbar und konnen je nach Dienst
auch mitgeloggt und ausgewertet werden

16
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Global Unique Identiflgf

e Software versucht uber GUID Nutzer
eindeutig zu identifizieren

e Beispiel:

— Pentium III enthielt Seriennummer, die iiber
Software auslesbar war

17
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Offentliche Verzeichnisse

www.meineip.de Lasst Riuckschlisse auf
den Aufenthaltsort zu

In den whois-Datenbanken der NIC's
finden sich die Besitzerdaten von den
einzelnen Websites

Auf Public-Key-Servern finden sich
Unmengen von E-mail Adressen
stellenweise mit Zuordnung zur Identitat

www.yasnl.de sammelt Informationen von
Personen iliber die Indexierung von
Websiten

18
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Aufenthaltsort

Details zu Deiner IP Adresse und zu Deinem System

Das ist Deine IP-Adresse 59.50.34.68
Dein Rechnername ist N2244 . n.pppool.de
Du surfst mit diesem Browser Cpera - 9.2

Du hast dieses Betriebssystem Linux
Dein D5L Anschluss kommt von  freenet Cityline GmbH
Proxy eingeschaltet? MNein

Dein Netzknoten befindet sich in  Stadt: 16515 Cranienburg
Region: Brandenburg
Land: Deutschland

R EIUSPITE ENTESEEl -
Gransee Schorfheide Chorin { 'a'"gez'""'-'
s Zehdenick Joachimstha
4 (Mark) - )
]
terhausend Meuruppin Liiwenberger e - -
Dusi \ 187 Land Schorfheide Chari
Ut e = Lisbenwalde o Britz S
Ny Marignwerdar, A Eberswalde
O Fehrl:nET z .
. Freiem
Dm%[ Bieseritha {od
Friesac 2 it 9 wandiitz
FOWERED EYIESSCK
oogle Lezgebruch 273 ||
Ug Db arkramae dﬂ“.ﬁﬁﬂ"_ @2007 TEJ?!EEI_!*_F; < Nutzungspedinsfingen
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Domaimn:
Domain-Ace:
Nserver:
Nserver:
Nserver:
Status:
Changed:

[Holder]
Type:
Name :
Address:
Pcode:
City:
Country:
Changed:

[Admin-C]
Type:
Name :
Address:
Address:
Address:
Pcode:
City:
Country:
Changed:

[Tech-C]
Type:
Name :
Address:
Address:
Address:
Pcode:
City:
Country:
Phone:
Fax:
Email:
Changed:

[Zone-C]
Type:
Name :
Address:
Address:
Address:
Pcode:
City:
Country:
Phone:
Fax:
Email:
Chanaoad*

tfh-wildau.de
tfh-wildau.de

fresie.hrz.tfh-wildau.de 193.1%8/?h3.
krokus.hrz.tfh-wildau.de 193.175.213.

deneb.dfn.de
connect
2007-11-08T11:55:688+01:008

ORG

Technische Fachhochschule Wildau
Friedrich-Engels-5tr. 63

15745

Wildau

DE

2006-06-14T23:51:08+02:00

PERSON

Bernd Heimer

Technische Fachhochschule Wildau
Hochschulrechenzent rum
Bahnhofstr. 1

15745

Wildau

DE

2007-11-88T11:55:16+01:00

PERSON

Bernd Heimer

Technische Fachhochschule Wildau
Hochschulrechenzentrum
Bahnhofstr. 1

15745

Wildau

DE

+49 3375 508 992

+49 3375 508 993
heimer@hrz.tfh-wildau.de
2007-11-08T11:55:16+01:08

PERSON

Bernd Heimer

Technische Fachhochschule Wildau
Hochschulrechenzentrum
Bahnhofstr. 1

15745

Wildau

DE

+49 3375 508 992

+49 3375 508 993
heimer@hrz.tfh-wildau.de
2007-11-B8T11'55*1+810A8

Hannover
O 09\8%9

Berlin

e whois-Eintrag enthalt:

Inhaber

Adresse des Name-Server
Administrator

Technischer Ansprechpartner
Zonenverwalter

bei allen Datensatzen sind
Kontaktdaten mit enthalten

20
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Personensuchmaschinen

Person suchen | Personen-Profil anlegen | Uber uns | FAQ | Login

Frankfurt

London

[Bernd Eylert

| G0

sind hier: Person suchen = Bernd Eylert

0 Personen

Jetzt erstes Personen-Profil anlegen (Vorteile):
Bernd Eylert (Neues Personen-Profil)

Markieren Sie die Ergebnisse, die zu lhnen gehoren. Dann: Zum Personen-Profil

18 Ergebnisse zum Namen

Google

Google

Google

N Markierte Ergebnisse als Personen-Profil speichern

O

Dr. Bernd Eylert (UMTS Forum): UMTS / 3. Generation
Markt Studie ...

Der Autor, Dr. Bernd Eylert, prasentiert die Ergebnisse einer Studie, in der

die weltweite Nachfrage nach UMTS/3G Dienst ...

MeinProf.de - Prof. Dr. Bernd Eylert

Dr. Bernd Eylert Hochschule: Technische Fachhochschule Wildau Stadt:

Wildau Bundesland: Brandenburg Schwerpunkt: Informa ...

Berlin Brandenburg Aerospace Allianz e.V. | BBAA :
News

Bernd Eylert, selbst Pilot, begeisterte das Fachpublikum mit seinen
Erlauterungen zu AVIGAL. Zugleich skizzierte erdie ...

Buchshop Notfallmedizintechnik.de - UMTS

von Bernd Eylert EUR 87,99: UMTS. Mobile Communications for the Future

von Flavio Muratore EUR 8§1,99: UMTS Basics. Die G ..

CeBIT: Staat soll UMTS fordern | Home - News -
Themeniiberblick ...

Mach Ansicht des Vorsitzenden des internationalen UMTS-Forums
{London), Bernd Eylert, wird sich LUMTS nicht schlagartig m ...

Alle Personen/Namen

Eigenes Personen-Profil anlegen

0 Ergebnisse [Meul

Markieren Sie die Suchergebnisse, die zu
lhnen gehdren, mit einem Hakchen, und
klicken Sie auf "Speichern”! (Vorteile)

i Personen-Profil speichern |

3 Bilder zum Namen

Suche eingrenzen / erweitern

Ansicht Autor
Avigal Brandenburg
Cebit Chairman Erlduterungen Eur
Fachhochschule Fachpublikum Friedhelm
Future
Gewinnerwartung Gsm
Hillebrand Jahre
London
Mabile

Pilot Prof Technische UmtS 21
Umits-forum U_r“.ts-r'u:-rl,.r“.s ‘w’u:rsitzer_u: en lpuren im Netz
Wildau Zeitraum Zugleich
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Portscan

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ )
at 2007-11-27 20:41 CET

Interesting ports on 127.0.0.1:
Not shown: 1675 closed ports
PORT STATE SERVICE

22 /tcp open ssh

25/tcp open smtp

80/tcp open http

443/tcp open https

3306/tcp open mysqgl

Nmap finished: 1 IP address (1 host up) scanned in
13.149 seconds =

Stefan Dassow — Spuren im Netz
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Fazit

e Daten sind generell nichts Schlechtes; aber
in den falschen Handen, konnen sie
biswelilen verheerende negative Folgen haben

e In rein deutschen Netzen ist Anonymitdt mit
Beschluss der Vorratsdatenspeicherung nicht
mehr moglich

e Wenn man nicht will, dass Inhaltsdaten
bekannt werden, darf man sie entweder nicht
ibertragen oder muss sie vor Einsichtnahme
schiitzen

23
Stefan Dassow — Spuren im Netz



_ HannoverO e
Wildau Oﬁ d \ 8%9 Jf\'
erlin 7

Vielen Dank fiir die Aufmerksamkeit

24
Stefan Dassow — Spuren im Netz



#1

#4

#5

Kdhntopp & Kéhntopp
4/2001

Reischl

2001

Hall & Brown

2001

25.11.07

Wildau () Hannover O\ Frankfurt @)
\ OM}Ion

/
Berlin O

Quellen

Entwurf eines Gesetzes zur Neuregelung der Telekommunikationsiiberwachung ...

http://www.vorratsdatenspeicherung.de
Datenspuren im Internet

Computer und Recht

Gefahrliche Netze (Wie Datenjager das Internet missbrauchen)
Ueberreuter

Core Web Programming

Sun Microsystems Press

Google's Cookie
http://www.google-watch.org/cgi-bin/cookie.htm
Apache Log-File

http://sv-electronic-hn.com
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Gesetzliche Daten-
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Vorratsdatenspeicherung

e Gesetz zur Neuregelung der
Telekommunikationsiiberwachung und
anderer verdeckter MafBnahmen

« Beschluss nach namentlicher Abstimmung
durch den deutschen Bundestag am
9.11.2007

e Neuerungen STPO:

- Standortermittlungen von Mobilfunkendger&aten

3
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Vielseitige Anderungen an den verschiedensten Gesetzen zur Umsetzung
der EG Richtlinie 2006/24/EG

Anderung der Strafprozessordnung wobei in besonderen Fallen die
Beauftragung durch Staatsanwaltschaft mdéglich
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Datenspeicherung im TK

e Neuerungen TKG:

- Speichern der Rufnummer oder andere Kennung
des anrufenden und des angerufenen
Anschlusses sowie im Falle von Um- oder
Weiterschaltungen jedes weiteren beteilig-
ten Anschlusses,

- Beginn und Ende der Verbindung nach Datum
und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone,

4
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Datenspeicherung im TK

- in Fallen, in denen im Rahmen des
Telefondienstes unterschiedliche Dienste
genutzt werden konnen, Angaben zu dem
genutzten Dienst,

- Bezeichnung der genutzten Funkzelle (Mobil),
- bei anonymen Diensten die Aktivierungsdaten,
- IP-Adressen bei VoIP,

- bei elektronischer Post der gesamte Weg und
das an jeder Stelle (auch IP bei Abruf),

- bei Veranderung von Verkehrsdaten sind die

Verdnderungen liickenlos zu dokumentieren

5
Stefan Dassow — Spuren im Netz

Funkzellenname muss Rickschluss auf Geokoordinaten ermdglichen

Bei Mobilfunk internationale Kennung aller Teilnehmer

Bei Nutzung von anonymen Diensten zusatzlich die erste Aktivierung des
Dienstes mit vollem Datensatz

Bei E-mail muss der Absender die IP des Empfangers und der Empfanger
die IP des Absenders speichern

Bei Zugriff auf das Postfach die IP des Abrufenden speichern

Alle Datensétze inkl. Datum und Uhrzeit
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Datentypen

» Bestandsdaten
e Verbindungsdaten

e Tnhaltsdaten

6
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« Daten meist aus Vertragsabschllissen, wie Name, Adresse,
Bankverbindung u.a. - fallt an bei Telekommunikationsanbieter, Access-
Provider, Service-Provider)

» Absender, Empfanger, Zeitstempel, Dienst
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Rollen im Internet

Quelle: #2
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Teilnehmer nutzen Dienste/Rezipient (1)

Betreiber eines lokalen Netzwerkes sind auBBerhalb des Privatbereiches die
Regel (2) — Unterscheidung von un-/eingeschranktem Zugang

Zugangsvermittler (3)

Diensteanbieter (4) — VolP oder FTP-Server, E-mail

Inhaltsanbieter (5) — stellen mit Hilfe der Diensteanbieter Inhalte (Videos,
Nachrichten...) zur Verfligung
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Orte der Datenerstellung

e Daten werden an den unterschiedlichsten
Orten erhoben

World Wide Web: Abruf

o fooese-Prowder Péfif.'éi?' browaer
A B —— -
Saed =
R
|— Em vahl + DB,
oo ol  Anfrage E ﬂ]ﬂ |]|!|!

Terminal- Prox Romer weitere Router Web- ?erver

i -—
Browser Server T |
auf dem lokalen
Rechner
— in Ortsvermitt- ﬂﬂﬂﬂ ]
lungsstellen Session-

Telefon-Verbin- D NS- daten der
dungsdaten Login- Anfrage mit  Server Transaktion
g Datensatz, Paramestern, .
\’ |P-Adresse Antwortseite lI;FI'_le_og mit
abgefragte Adressen im Cache, mr ;:r:ss:r,
Py T P zusdtzlich: L.d.R cAglre;sgé
History-Liste. IP-Adresse isétzlich: L.d )
Br ow:e{Cache‘ Summendaten | patenspeicherung an Referer,
ggf. Cookie (angefragte Firewalls und ggf. an Agent
] Adressen) weiteren Proxies

8
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Internet-Browser speichert abgerufene Daten in den Standardeinstellungen
flr einen bestimmten Zeitraum

Einwahl erzeugt beim TK-Anbieter sowohl Daten zur Nutzung des Dienstes
(Zeitstempel, Nummer des Anrufenden, Zielrufnummer) / ISDN und Daten
in den Logs des Terminal-Servers (Login, IP, Zeitstempel)

vorhandene Proxy speichern NAT-Datensatz

DNS speichert im Regelfall nur die Zuordnung von IP-Adresse und Domain-
Namen (Vergabe von Domainnamen erfolgt auch bei dynamischen IP's)

Router auf dem Weg speichern meist nur Summendaten (Datenvolumen zur
Abrechnung)
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Daten einer HTTP—Anfrag

+ 89.50.34.79 - - [25/Nov/2007: 16:43:40 +0100]
"GET /tasklist.php HTTP/1.1" 401 5915 "-" "Opera/9.20 (X11
Li nux i 686; U; de)"

89.50.34.79 - Administrator [25/Nov/2007:16:43:48 +0100]
"GET /tasklist.php HITP/1.1" 200 11924 "-" "Operal9.20 (X11;
Li nux i 686; U; de)"

« 89.50.34.79 - Adnministrator [25/Nov/2007:16:48:01 +0100]
"CGET /1iga. php?
ganme=119&t ask=change&l ogger =d785f 384f 6dc086b3a79a708f c26446c&s

eason=21 HTTP/1.1" 200 11930 "-" "Opera/9.20 (X11; Linux i 686;
U de)"
192. 166. 53. 200 - - [ 25/ Nov/ 2007: 10: 16: 54 +0100]

"GET /index. php?page=3 HTTP/ 1. 1" 200 11240

"http://ww. googl e. de/ search?

hl =de&sa=X&oi =spel | & esnun=1&ct =r esul t & d=1&q=H¥3¥BCr denCup
+2007&spel | =1" "Mozillal 4.0 (conpatible; MSIE 6.0; Wndows NT

5.1; SV1; .NET CLR 2.0.50727)"

9
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Standardabfrage mit Source-IP, Zeitstempel, einfache Anfrage, HTTP-
Statuscode (Authentifizierung gefordert), DateigréBe und Browserinfo

Wenn Authentifiziert ist auch noch der Nutzername ersichtlich

Bei GET-Anfrage kann man zusatzlich die Parameter einsehen

Wenn der Referrer mit Gbertragem wird, kann zusatzlich die vorherige URL
eingesehen werden

Dieses Apache Log zeigt aber noch nicht alle Daten:

» Unterstitzte Mime-Types

« Komprimierungsunterstitzung

- Automatische Cookie-Ubertragung

» Zusatzlich zur IP den Hostnamen

 Aktualisierungsinformationen

Besonders problematisch ist, wenn in den Informationen Usernamen,
Passworter oder Kreditkarteninformationen tbertragen werden

Weiterhin kann es passieren, dass Dateinamen die normalerweise flr
anonyme Nutzer nicht bekannt sind, Gber Referer Verbreitung finden

Das Ausschalten des Referers ist nur in den wenigsten Browsern
komfortabel moglich
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Daten erzeugt von
Dienstleistern

« mehrere Moglichkeiten der Speicherung
von Nutzerdaten moéglich:
- Cookies

- Verfolgung mittels serverseitigen Sessions

- Web-Bugs / Banner

10
Stefan Dassow — Spuren im Netz

Zusatzlich zu den Daten, die die Dienstleister aus den Zugriffslogs erhalten,
kdnnen sie mit Hilfe verschiedenster Techniken weitere Daten gewinnen
und speichern

Die wohl alteste Form und in Misskredit geratene Variante ist der Cookie

Dann kommt die Verfolgung mittels Sessions

Die hinterlistigste Variante sind die Web-Bugs

Banner sind &hnlich den Web-Bugs, bloB dass der Nutzer weil3 worauf er
sich einlasst
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Cookies als Datenspeicher

e MaximalgroBe: 4KB
e ein Cookie pro URL

» Mehrere Attribute; wichtigste sind
,Name”, ,Wert” und ,Ablaufdatum”

e Beispiel Google:

- PREF=ID=28face613556316eTM=1184620070LM=1184
620070S=DkEaab7 F7PtM3ZX (Quelle: #5)

e Neu: DOM-Storage Cookies

11
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Cookies sind nur vom Server Abrufbar, der genau die gleiche URL hat

Die GesamtgrdBe ist maximal 4KB

Ubertragungsmodus festlegen (http od. Https)

Pfad Iasst sich generalisieren (sprich host/ordner/ordner/datei Iasst sich
auch far host speichern, aber nicht flr host/ordner/ornder2)

Daten sind im ASCII — Format (meist zur eindeutigen Nutzeridentifizierung)

Inhalte und Kondierung erfolgt durch den Server

Wenigste Cookies im Klartext lesbar

Beispiel Google:

 |D spricht wohl far sich

» TM = Zeitpunkt des ersten Setzens

« LM = Zeitpunkt der letzten Anderung

» S = Checksumme

« Ablaufdatum haufig so weit weg, dass Uber die ID eine eindeutige
|dentifizierung des Suchenden Uber groBen Zeitraum maoglich ist

Dom-Storage Cookies kdénnen bis zu 5 MB groB3 sein und ermdglichen auch
den Abruf von Seiten die &hnlich klingen

Vorteil: Daten aus Web2.0 Anwendungen mussen nicht mehr zwangslaufig
zum Server Ubertragen werden

Nachteil: unscharfe Suche lasst Missbrauch durch Seiten mit &hnlichem
Namen zu
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Sessionverfolgung

» Session-ID's dienen der Identifizierung,
meist als Ersatz, wenn Cookies abgelehnt
werden

« ID's kOnnen mit temporaren Cookies
verglichen werden

e Standardvariablennamen sind bekannt,
daher einfacher Identitatsdiebstahl
durch ,man-in-the-middle” moglich
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Stefan Dassow — Spuren im Netz

Session-Id speichern keine Informationen auBer die Zugangsdaten

Haufig sind sie Ersatz flir Cookies

Da Session-ID's nur temporar gultig sind, kann man sie mit Cookies
vergleichen, die eine kurzfristige Ablaufzeit haben

Auf Grundlage der ID lassen sich Zuordnungen zu den Nutzern machen und
in einer DB speichern

Wird die ID erst nach einer Anmeldung erzeugt ist eine eindeutige
Nutzeridentifizierung Gber mehrere Sessions méglich

Da Session-ID's abgefangen werden kénnen, wird bei der
Nutzeridentifikation meist noch die IP des aufrufenden Nutzers mit
ausgewertet
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Web-Bugs / Banner

» Web-Bugs sind Bilder der GroBe 1x1 Pixel
mit transparentem Hintergrund

e Auch in HTML E-mails werden Web-Bugs
verwendet

e Bilder kOnnen genauso wie HTML-Seiten
Cookies setzen

13
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Web-Bugs sind nur schwer zu identifizieren, da sie meist nur im Quelltext
als <img>-Tags zu sehen sind

Beim Einsatz in E-mails konnen sie dazu verwendet werden ob und wann
Nachricht eingesehen wurde

Auf Banner trifft das gleiche zu, wie auf Web-Bugs. Sie kbnnen Cookies
setzen und erzeugen im Web-Server einen vollstandigen Eintrag in der
Logdatei

Bestes Beispiel dafir ist DoubleClick, durch das Schalten von Werbung auf
Websites sind riesige auswertbare Datenmengen entstanden
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Inhaltsfilter

e Moderne Browser unterstiitzen die
Filterung von Inhalten fiir den
Jugendschutz

« Fiir Filterung missen die URL's an einen
zentralen Server zur Uberpriifung
gesendet werden

14
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Unter dem Vorwand des Jugendschutzes kdnnten mit solchen
Mechanismen weitere Datenhalden entstehen
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E-mails

e Tnnerhalb von E-mails werden
Zusatzinformationen zum Absender und den
E-mail Weg iibertragen

e Verwendung von PK-Infrastrukturen lassen
Riickschliisse auf mogliche
Kommunikationspartner zu

e E-mail Adressen werden weiterhin in
Mailinglists O6ffentlich bekannt gemacht

« Die Notwendigkeit filir Foreneintrdge die
E-mail Adresse anzugeben fiihren haufig
auch zu einer Verdffentlichung

15
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Zusatzlich zu den eigentlichen Inhaltsdaten werden noch Gbertragen:

« User-Agent

« Samtliche Adressaten, sofern sie nicht als BCC aufgefiihrt waren

» Verwendung von X-SchlUssel fur nicht standardisierte Werte (X-Enigmail-
Version, Daten zur Virenpriifung u.A.)

Anonymisierung von E-mail Adressen ist genauso wie beim HTTP Uber
Dienstleister moglich

News werden nicht zielgerichtet weitergeleitet sondern auf Servern zum
Abruf vorgehalten bzw. an verschiedenste weitere Newsserver verteilt

News und somit auch die E-mail Adresse werden meistens um 30 Tage
offentlich vorgehalten

News werden trotzdem haufig archiviert, eine ,Netiquett® verhindert aber die
Archivierung ,X-No-Archive: Yes*
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IRC & Instant Messenger

« Uber whois-Anfragen sind im IRC IP und
Nutzername einsehbar

e Bei einer Verbindung iiber einen Server
sind fir den Betreiber die Nachrichten
i.A. sichtbar und konnen je nach Dienst
auch mitgeloggt und ausgewertet werden

16
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Daten aus den WHOIS-Anfragen sind nicht immer authentisch, da z.B.
durch Proxies oder Webinterfaces die Daten verfascht werden kénnen
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Global Unique Identifier

e Software versucht iiber GUID Nutzer
eindeutig zu identifizieren

» Beispiel:

- Pentium III enthielt Seriennummer, die {iber
Software auslesbar war

17
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Wenn solche Nummern ohne Wissen des Nutzers gespeichert werden,
bedeutet das bei Bekanntwerden einen groBen Vertrauensverlust

Quellen behaupten, dass im IPv6-Protokoll die Mac-Adresse in jedem Paket
mitgesendet werden soll, eine Bestatigung fur diese Behauptung war

nicht auffindbar
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Offentliche Verzeichnisse

www.meineip.de Lasst Riickschliisse auf
den Aufenthaltsort =zu

In den whois-Datenbanken der NIC's
finden sich die Besitzerdaten von den
einzelnen Websites

Auf Public-Key-Servern finden sich
Unmengen von E-mail Adressen
stellenweise mit Zuordnung zur Identitat

www.yasni.de sammelt Informationen von
Personen iber die Indexierung von
Websiten

18
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Wildau o
Aufenthaltsort

Frankfurt
London

Details zu Deiner IP Adresse und zu Deinem System

Das ist Deine IP-Adresse
Dein Rechnername ist
Du surfst mit diesem Browser
Du hast dieses Betriebssystem
Dein DSL Anschluss kommt von
Proxy eingeschaltet?

Dein Netzknoten befindet sich in

Dosse)

89.50.34.68
N2244.n.pppool.de

Opera - 9.2

Linux

freenet Cityline GmbH
Nein

Stadt: 16515 Oranienburg

Region: Brandenburg
Land: Deutschland

TF BIUSPIEIEITESETVAT -
Craless Schorfheide Chorin J’/ Angermiy
Zehdenick Joachimathal 5
(e21] -7 4
Lowenberger [ 10n v oy
%6 Britz
benvialdi ’
Lisbenialde e .
werder 4 Eberswalde

n Ba
% Frsler
Iy Biesenthsa| (Od
9 Wandiitz
213

e —:ﬂammazuur TeIE:EN.Q!s Nutzungsbegnatingen
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Aufenthaltsort wird auf Grundlage des Weges zu der IP ermittelt. Die letzte
offentlich zugangliche Stelle wird als Zugang angegeben
Zu sehen sind auch noch einmal Teile der Daten, die der Browser mit

Ubermittelt



Domain: tfh-wildau.de

Domain-Ace: tfh-wildau.de X Hannover

SR LR @ A Franidurt o

server: rokus.hrz.tfh-wildau.de .175.213.

Nserver: deneb.dfn.de \o London

Status: connect H

Changed: 2007-11-08T11:55:08+01:00 Berlln

[Holder]

Type: ORG .

Name: Technische Fachhochschule Wildau

Address: Friedrich-Engels-5tr. 63 O l S — a e n an

Pcode: 15745

City: Wildau

Country: DE

Changed: 2006-06-14T23:51:08+02:00

[Admin-C] . . .o

Type: e whois-Eintrag enthalt:

Name: Bernd Heimer

Address: Technische Fachhochschule Wildau

Address: Hochschulrechenzent rum

Address: Bahnhofstr. 1 - Inhaber

Pcode: 15745

City: Wildau

Country: DE —_ —

Adresse des Name-Server

[Tech-C] . .

Type: PERSON - Administrator

Name: Bernd Heimer

Address: Technische Fachhochschule Wildau

Address: Hochschulrechenzent rum -

Address:  Bahmhofstr 1 - Technischer Ansprechpartner
Pcode: 15745

City: Wildau

Country: DE —

Phone: +49 3375 508 992 Zonenverwalter

Fax: +49 3375 508 993

Email: heimer@hrz.tfh-wildau.de . .
Changed: 2007-11-08T11:55:16+01:00 - bel allen Datensatzen Slnd
[Zone-C] S

o e Kontaktdaten mit enthalten
Name : Bernd Heimer

Address: Technische Fachhochschule Wildau

Address: Hochschulrechenzent rum

Address: Bahnhofstr. 1

Pcode: 15745

City: Wildau

Country: DE

Phone: +49 3375 508 992 20
Fax: +49 3375 508 993 Stefan Dassow — Spuren im Netz
Email: heimer@hrz.tfh-wildau.de

Changed: 2007-11-88T11:55:16+081:00
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Personensuchmaschinen

yasni Person suchen | Personen-Profil anlegen | Uber uns | FAQ | Login Bernd Eylert [Suchen ]

Person suchen = Bernd Eylert
‘D Personen ‘

Eigenes Personen-Profil anlegen

Jetzt erstes Personen-Profil anlegen (Vorteile): © Ergebnisse [Neul
Person Bernd Eylert (Neues Personen-Profil) Markieren Sie die Suchergebnisse, die zu
- J thnen gehdren, mit einem Hakchen, und
klicken Sie auf "Speichern"! (Vorteile)

Sie die Ergebnit die zu Thnen gehéren. Dann: Zum Personen-Profil

18 Ergebnisse zum Namen m

I Markierte Ergebnisse als Personen-Profil speichern

"A} -
Guwglc [0 br.Bernd Eylert (UMTS Forum): UMTS / 3. Generation R‘
© Markt Studie . A

Der Autor, Dr. Bemd Eylet, prasen brisse einer Studie, in der oo [Joecse w e

p
die weltweite Nachfrage nach UMTS/SG Dlenst

3 Bilder zum Namen

Suche eingrenzen / erweitern
Gﬂugk‘ [0 MeinProf.de - Prof. Dr. Bernd Eylert
L Dr. Bernd Eylert Hochschule: Technische Fachhochschule Wildau Stadt:
Wildau Bundesland: Brandenburg Schwerpunkt: Informa ‘

(0 ]

Ew O Berlin Brandenburg Aerospace Allianze.V. | BBAA:

News Ansicht
Bemnd Eylert, selbst Pilot, begeisterte das Fachpublikum mit seinen Avigal
Erlauterungen zu AVIGAL. Zugleich skizzierte er die (i e e mmer s
Fachpublikum Friedheln
. . e
[l Buchshop Notfallmedizintechnik.de - UMTS E_"_"“I‘I nerwartunc o
von Bernd Eylert EUR 87,99: UMTS. Mobile Communications for the Future SEwInnermartung Gmbn 8
wvon Flavio Muratore EUR 81,99: UMTS Basics. Die G Hillebrand Jahre
London
Google [0 ceBIT: Staat soll UMTS férdern | Home - News -
< Themeniiberblick . Filat pr Umts 21
Nach Ansuchtues Vursutzenuen des mternatmnalen UMTS-Farums Umts-forum Umts-forums Vorsitzenden i
{London), Bernd Eylert, wird sich UMT h cich spuren im Netz

Wildau Zeitraun

Personensuchmaschinen als erstes in den USA aufgetaucht

Uber Indexierung von Internetseiten werden die Daten gesammelt

Durch das Anlegen von Profilen wird die Suche schéarfer

GroBtenteils Metasuche bei anderen Suchmaschinen mit Spezialisierung
auf Personeninformationen

Suchmaschinen kénnen meist nur auf 6ffentliche Datenséatze zugreifen,
auBer sie haben spezielle Abkommen mit Social-Networks-Betreibern
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Portscan

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ )
at 2007-11-27 20:41 CET

Interesting ports on 127.0.0.1:
Not shown: 1675 closed ports
PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

80/tcp open http

443/tcp open https

3306/tcp open mysql

Nmap finished: 1 IP address (1 host up) scanned in
13.149 seconds »

Stefan Dassow — Spuren im Netz

PortScans geben Aufschluss Uber von AuBen erreichbare Dienste des
Computers
Aufgrund der Liste lassen sich Angriffsszenarios fir dies Dienste erstellen



Hannover

Wlldauo\ o Frankfurt - d
on on

Berlln

Fazit

e Daten sind generell nichts Schlechtes; aber
in den falschen Hadnden, konnen sie
bisweilen verheerende negative Folgen haben

e In rein deutschen Netzen ist Anonymitat mit
Beschluss der Vorratsdatenspeicherung nicht
mehr moglich

e Wenn man nicht will, dass Inhaltsdaten
bekannt werden, darf man sie entweder nicht
libertragen oder muss sie vor Einsichtnahme
schiitzen
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Vielen Dank fiir die Aufmerksamkeit
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Quellen

Entwurf eines G zur ] 1g der T 1siiberwachung ...
http://www.vorratsdatenspeicherung.de

Datenspuren im Internet

Computer und Recht

Geféhrliche Netze (Wie Datenjéger das Internet missbrauchen)
Ueberreuter

Core Web Programming

Sun Microsystems Press

Google's Cookie

http://www.google-watch.org/cgi-bin/cookie.htm

Apache Log-File

http://sv-electronic-hn.com
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